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 ميتشجان  الترهيب الإلكتروني لولايةمبادرة
 )الإلكتروني للأمان ميتشجانمبادرة (

 
 الإلكترونية الترهيبقواعد 

 
ب متصلين من الشبا% 99 ولكن مع آون ،الكتابة على جدران دورات المياه عبر المضايقةحدث تآان من المعتاد أن 

 .التكنولوجيابتطور  المضايقة تفقد تطورالإنترنت، بشبكة 
 
العديد من  يتم تعرض. ات أو لنشر صورئع للتهديد أو لنشر شاالخلويالإلكتروني الإنترنت أو الهاتف  الترهيبستخدم ي

ل مضرة من ئرساأخرى ويرسل  شخصية أو معلومات الخاصة بهمالسر  آلمة همعندما يسرق أحد للمضايقة المراهقين
إن قدرة الإنترنت على الوصول . الإجتماعية الإلكترونيةصفحة الأو  الإلكتروني الشخصي أو موقعهم الإلكترونيبريدهم 

 مراهقين  الأشخاص المجهولين للقيام بمضايقة تجعلها المكان الأمثل للأصدقاء والأعداء وثوانلجماهير عريضة خلال 
  .آخرين

 
 ينشر على آل ما. ولكن قد يكون له تأثيرات خطيرة بعيدة المدىفي بادئ الأمر  فكاهياً اًشيئلإلكتروني ا الترهيبً قد يبدو 

 فيو أرباب العمل أالكليات  من ضمنهميترك بصمةً رقميةً يمكن تتبعها ومشاهدتها بواسطة آخرين الإنترنت شبكة 
 : الإنترنت عندما تكون على شبكةالأساسية فى ذهنكق ئ أن تحفظ هذه الحقاالضروريمن و. المستقبل

 
o ما تنشره على الشبكة يمكن إسترجاعه حتى بعد أن تحذفه: الإنترنت أبدية. 
o مقدِم تحديده من قبللآخرين ومشاهدته من قبل اآل شيء يمكن . الإنترنت منتدى عام: ةغير مجهول هويتك 

 . )ISP(خدمة الإنترنت 
o عهبمن تتكلم م ماً على علمٍئإعلم أنك لست دا. 
o  وسمعتكوهويتكتأآد من أنك تحمى إسمك :  الإنترنت شيءٍ على شبكةأيفكر قبل أن تنشر . 
حتى يخرج عن  ا منتدى عاميتشعب ليصبح وبعد ذلك ،خاص بين الأصدقاءوآأنه أمر يبدو ويبدأ صغيراً  الترهيبأغلب 

 شبكة عبر للترهيبرضوا ون بكونهم تعنصف الطلبة يقرّ. آل شخصٍ هو هدف محتمل. ضنطاق سيطرة المحرّ
 :  الإلكترونيالترهيبضد توجد طرق للوقاية . مشكلة الترهيب  تقريباً أنلمئة با79 يقول الإنترنت، بينما

 
o  المتنمرون عادةً يتحرشون بالآخرين :  الإلكترونيةالشبكة لمضايقة عبرلا تستجب أبداً لثورة غضب أو

 .أآثر قاتمضاي اشعل بدورهت فعل ةردللقيام بليدفعوهم ل
o تتوقع مضايقة ئل رسابرمجيات التجسس لإرسال قد وضعت: ية مستقبلئلالمتنمر من إرسال رساماً ئدا امنع 

 .إستجابة الهدف
o يسمح لك بمشاهدة آل التعليقات والمنشورات للمستخدم الآخر قبل أن يصبحوا متاحين الذي الإطار رااخت 

 .للعامة
o " و صور الغرض منها الإحراج أو التهديد أو أ تعليقات أي إذا نشروا  حذفهمينبغي "  الأصدقاءوأ الأصحاب

 .المضايقة
o ّلغ مقدم خدمة الإنترنت غ شخصاً بالغاً موثوقاً به وبّبلّ: مضايقة ةأيغ عن دوِّن وبل)ISP ( شبكة الأو خدمة

عن ليغ قم بالتبأو  تم تهديدكهم أن تتصل بالشرطة إذا ممن ال. AIM أو MySpaceمثل الإلكترونية 
   .com.cybertipline :الإنترنت على الموقع الإلكتروني شبكة عبر الترهيب

 
     

 org.ikeepsafe.www: المصدر

 

 
 

 
 
 



 ميتشجان ب الإلكتروني لولايةمبادرة الترهيلبرنامج الإنترنت مصادر على شبكة 
 

 . إلى آخره/أحجيات/ ألعاب–   أنشطة تعليمية للأطفال 

Pالمعلمين/    معلومات للآباء 

 رسوم متحرآة على فيديو أو يتحتو  1

S حاسوبأدوات حماية لل 

 الإلكتروني الترهيب  معلومات 

Disney Surf Swell – أمان على الإنترنت - http://disney.go.com/surfswell/ P 
والفيروسات وآداب الشخصية يرتحل الأطفال مع ميكى والأصدقاء لجمع الجواهر بينما يتعلمون عن مشارآة المعلومات 

 . الإنترنتشبكةإستخدام 
 

 www.ikeepsafe.org P1 - وأ iKeepSafe Internet Keep Safe تحالف
م الأطفال من سن الحضانة إلى الصف علّت رسوم متحرآة آتاب و، وهو عبارة عن القط التقنى– Faux Pawمو قع 

 .تلوينلل الموقع على فيديو للآباء والأطفال وآتب وصور ييحتو. الثالث الأمان على الإنترنت
 

i-SAFE - www.isafe.org P1  
حصول على و مؤهلاً لل" معتمداً"شاهِد فيديوهات لتصبح . التسجيل مطلوب. برامج للمعلمين والآباء والأجداد والطلبة

 .  شهرية ومسابقات متنوعة للأمان على الإنترنتأخبارمقرر ممتاز للأمان على الإنترنت ونشرة . مواد مجانية
 

 :ISPدمة الإنترنت خ أدوات مقدم
AOL Parent Controls - http://daol.aol.com/safetycenter/parentalcontrols PS  

 .الأبويإختيارات تفصيلية للتحكم 
 

 AT&T/Yahoo Parental Controls- 
http://help.yahoo.com/sbc/tutorials/ypc/start_pc1.html PS 

  تتضمن مراقِبات لترشيح الشبكة يوالتالإنترنت  المجانية للحماية على شبكة !AT&T Yahoo جزء من برمجية هي
 .ريراتقت البطاقا واللحظيلبريد الإلكترونى ومراقِبات للبريد  اوإدارة

 

Comcast Parental Controls  - http://www.comcast.net/security/ PS  
تتضمن مراقبة جلسة الدردشة ومستويات دخول على الإنترنت،  الأطفال يبحرأبوية تراقب وتدخل حيث مراقبات 

 . نشطة على الإنترنتلأا  والولوج إلىتعتمد على العمر
 

Media Awareness Network -  www.media-awareness.ca P 
  12-8 للأعمار flash-based تتضمن ألعاب مبنية ببرمجية فلاش يالت  به بعض المصادر الممتازةيهو موقع آند

تعامل مع للنظرة شمولية الموقع يتخذ هذا . ومخاطر حجرات الدردشةترنت الإن تتناول الخصوصية على شبكة والتي
 .تعليم الإنترنت

 

Naomi - www.radiance.m6.net 9 والحماية على الشبكة للصف www.k9webprotection.com 
PS 

 . الولايات المتحدةفي K9 9 إيطاليا و الصف في نشأت Naomi. برنامجان مجانيان لترشيح الإنترنت
 

Net Safe of New Zealand - www.netsafe.org.nz PS 



الطفل من شيء على ايق تضلو . حاسوب رآن شاشة الي هو زر على شكل دولفين ف "Hector Protector"حَمِّل
 .لطلب المساعدة من شخص بالغنة ئمْالشاشة فإن النقر على هيكتور يستحضر شاشة لمنظر بأعماق البحار ورسالة مطَ

 

Net Smartz - www.netsmartz.org P1 
وفيديوهات عن الترهيب الإلكتروني فيديوهات . لتوزيع ومطبوعات لبطاقات أنشطةقصص من واقع الحياة وبث فيديو و

لأعمار تعتبر نقطة بداية جيدة الأنشطة المصممة لجميع ا.  للعمر لتعليم الأمان على الإنترنتئمةملارسوم متحرآة 
 .للتحاور عن الأمان على الإنترنت مع الأطفال من جميع الأعمار

 

  MySpace:   منح ئنصا
 

  Staff's Likeness فر من من\إزالة حساب مزيف 
 أو /اً لهم وشبيهبحيث يكون  قد تم خلقه MySpaceفي إذا إآتشف أحد أعضاء التدريس أن حساباً مزيفاً أو منفراً 

 إلى يةإلكترونبرسالة  إبعث .هذه الصفحةسوف تزيل  MySpace فإن م،بشخصيته
schoolcare@myspace.com يلي متضمناً ما مدرسي إلكترونيبريد عنوان  من : 

 

الإلكتروني جسم البريد ب ا ولصقها يمكنك نسخهالتي وة، أو المنفر/ة والمزيفللصفحة  الإلكترونيالعنوان  .1
 . من متصفح الشبكةالخاص بك

 ة؛ و أو منفرةمزيفالصفحة شرح ملخص به معلومات آافية لتوضح أن  .2
 . تعمل بهاالتيم وعنوان وهاتف المدرسة  وإس،لقبكإسمك و .3

 

 (14>)الإبلاغ عن حساب لطالب تحت السن 
رسالة فإن عضو التدريس قد يرسل ، MySpaceفي  له حساب 14إذا إآتشف أحد أعضاء التدريس طالباً تحت سن 

 schoolcare@myspace.comالطالب تحت السن إلى الإنترنت لصفحة شبكة على  ينعنوانتتضمن ال ةإلكتروني
 : يلي متضمناً ما مدرسي إلكتروني بريد  حساب منةيإلكترونالرسالة إبعث .  بإزالة الحسابMySpaceلكى تقوم 

I 
 الطالبشبكة الإنترنت لصفحة  علىعنوان ال .1
 صلتك بالطالب .2
 وبالموضوع؛ وآيفية علمك الفعلي لطالب اعمر  .3
 ; ينتظم بها الطالبوالتي تعمل بها التي وإسم وعنوان وهاتف المدرسة ،ولقبكإسمك  .4

 

 MySpaceتعليمات لحذف حساب 
 ثم ".Safety Tips" " إرشادات الأمان “وصلة لأسفل واخترل  أنزل)www.myspace.com(ة ئيسيفى الصفحة الر

حتى الصفحة إنزل لأسفل . "Tips for Parents and Educators" " إرشادات للأهل والمدرسين"  وصلة اختر
.  ".MySpace""Instruction for Deleting a MySpace Accountإرشادات لحذف حساب "عنوان ترى 

إذا آنت لا تعلم آلمة سر طفلك .  وآلمة السرك لطفلالإلكتروني يتطلب عنوان البريد مماخول آمستخدم ستحتاج للد
صندوق الدخول  في "?Forgot Password" "هل نسيت آلمة السر؟" وصلةفيمكنك إسترجاعها بالنقر على 

 .MySpaceللدخول إلى  المستخدم الإلكترونيالبريد عنوان سيتم إرسال آلمة السر إلى .  MySpace.comفى
 

مبادرة الترهيب برنامج إلى  كسئلت برأيك أو تقدم بأزودّنا
 ميتشجان الإلكتروني لولاية

Michigan Department of Attorney General 
Michigan CSI  

1-877-765-8388 
gov.AGCSI@michigan 

  الإنترنتغ عن ضوارىبلّ
 

Michigan Department of Attorney General 
Child and Public Protection Unit 

1-888-KIDS-CSI   
1-888-543-7274     

ag/gov.michigan.www                                             
 
 



 )الإلكتروني للأمان ميتشجانمبادرة (  ميتشجان مبادرة الترهيب الإلكتروني لولايةبرنامج 

 عقد للأمان على الشبكة
 

  يهذا إسميتضمن . بدون تصريح من شخص بالغ موثوق بهشخصية عبر الإنترنت  معلومات ية أيلن أعط )1
أرقام هواتفهم و أرقام /عنوان عمل والدىّع مدرستى وورقم هاتفى وعنوانى وعنوان البريد الإلكترونى وموق

الإلكتروني وحجرات  مكان على الإنترنت متضمناً البريد أيعلى هذا  يسري.  و صورتىيةتمانئ الإالبطاقات
 .التي أقوم بنشرهافى المادة ز وئ تعد بمواد مجانية أو جواالتي الإلكترونيةمواقع الدردشة وال

 
 أو إذا ما آنت ولداً ي، أو عمري لا يكشف إسملقبإسماً مصطنعاً أو دائما  سوف أستخدم عندما أستخدم الإنترنت )2

 .أو فتاةً
 
 تها،سرق ولتجنب.  تذآرهايآلمة سر فسوف أختار واحدةً من الصعب تخمينها ولكن من السهل عل أضععندما  )3

 .يلأفضل أصدقائليس حتى و –) والديفيما عدا ( شخص لأي لن أآشفها أبداً فإنني
 
 .سوف أريها لشخصٍ بالغٍ على الفور.  أشعر بعدم الإرتياحتجعلني رسالة لأيلن أستجيب  )4
 
 . الإنترنتشبكة عبرلن أتقابل شخصياً على الإطلاق مع شخصٍ إتصلتُ به  )5
 
 .الإنترنت  شخصٍ على شبكةلأيلن أرسل رسالةً مهينةً أو وقحةً  )6
 
 .أمانيلتحافظ على موجودة  مبيوتر لأنهاالكو الترشيح أو المراقبة على اتلن أبطل برمجي )7
 
سأسأل .  لا أعرفهم أو لا أثق بهم من أشخاص أو ملفات أو وصلات أو صور أو ألعابةإلكتروني رسائللن أفتح   )8

 .ماً شخصاً بالغاً أولاًئدا
 
 . منهلشخصٍ آخر بدون تصريحالموقع الإلكتروني من لن آخذ آلمات أو صورا أو أصوات   )9
 

 أو من مدرسي أتأآد منه سوفماً مصدر المعلومات وئسوف أراجع دا. لن أصدق آل شيءٍ أقرأه على الإنترنت  )10
 . أو أمين المكتبةوالدي

 
 .__________________________ الأوقات \ هذه الأيام فيفقط سوف أستخدم الإنترنت  ) 11

 
 .  ً آخر بعد ذلكشيئال  سأفع؛دقيقة_______  بإستخدام الإنترنت لمدة لي يسمح ) 12

 

   ___________________: التاريخ______________________________            : التوقيع
 . سوف أتبع هذه القواعد–          الطفل 

 ___________________ : التاريخ______________________________           : التوقيع
  الطفليخبرني عندما ي فعلةلغ فى ردلن أبا –         الشخص البالغ 

 سأعمل بهدوء. الإلكتروني حدثت فى الفضاء ةيئس         عن أشياء 
 .أآثر أماناً على الإنترنتتجارب          مع الطفل لتأمين 

  
 :حسب إحتياجاتك عبرصياغة هذا العقد عدّل 

ga/gov.michigan.www  
 
 



 الشبكات الإجتماعية
 عملالخطة وش ا للنقةسئلأ

 

قام هو الصفحات التي معاً راجعا و ;الصفحات الإلكترونية فى المنشورةتحدث مع طفلك عن المعلومات . للمناقشة سئلةأ
 :  لتبدأ بهاسئلة بعض الأهيهذه . شجع إبنك على أن يشارك تجاربه على الشبكة.  بخلقها أو بزيارتهايه أو

  غرض تستخدم الإنترنت؟لأي   .1

  آلمات السر؟هي؟ آم عددهم؟ ما هم؟ ما إلكترونيهل لديك عنوان بريد    .2

  المستخدمين وآلمات السر؟أسماء هي؟ ما الصفحات الشخصيةهى أين ؟ ا؟ آم عددهصفحة شخصيةهل لديك    .3

  رؤيتها؟ تنشرها على الإنترنت؟ من يمكنهالتيمدى تعتقد بخصوصية المعلومات أي إلى    .4

 ؟ ماذا عن أرباب العمل المحتمَلين؟يطالعوها الإلتحاق بالكلية قد مديريهل تعتقد أن    .5

 هل قام شخص غريب على الإطلاق بالإتصال بك على الإنترنت؟ ماذا آانت إجابتك؟    .6

  مؤذٍ لك؟ ماذا حدث؟شيءعلى الإطلاق بإستخدام الإنترنت لقول   شخصأيهل قام    .7

 ؟ ماذا فعلت تبعاً لذلك؟صفحة شخصية أو ئيسية صفحة رفيجنسيةً أو ملحوظاتٍ هل رأيت صوراً    .8

 

 :الإعتبار الخطة التاليةبعين  فخذ ،على موقع شبكة إجتماعيةصفحة شخصية  إذا قررت أن يكون لطفلك .خطة عمل

 

 . الجديدةالصفحات  الشخصية معاً راجعاو صفحتها الشخصية/صفحته" لتنظيف"أعطِ إبنك يوماً  .1

وأسماء الدخول وأسماء  الإلكترونيعناوين البريد آافة إحتفظ بسجل حديث لمعلومات دخول إبنك متضمناً  .2
 .العرض وآلمات السر

 لا تعرفهم فاسأل ئحة اللافيإذا آان هناك أشخاص . راجع بإنتظام شبكة أصدقاء إبنك على آل موقع شبكة .3
أنظر إلى .  الشخصيةطفلكصفحة  من "online only friends"  لائحةأزل. طفلك من هم و آيف قابلهم

 .لترى ماذا آشفوا عن إبنكالشخصية الأصدقاء صفحات 

أو صور أو فيديوهات أو هل يقوم طفلك بنشر معلومات شخصية . مراراًالشخصية طفلك صفحة راجع محتوى  .4
 ،ذلكالأمر آ؟ إذا آان مئأو مسلك آخر غير ملاالمضايقة  في؟ هل يشارك إبنك ئمةغير ملامحررات أو تعليقات 

 .فأزل المحتوى

 في "Account Settings"فعلى سبيل المثال يمكنك تعديل .  الشخصيةإبنكفي صفحة راجع إطار الحساب  .5
 أو لتراجع المستخدمين "private" ةخاصالصفحة الشخصية  لتجعل MySpace.comصفحة تابعة لـ 

  . الذين حجبهم إبنك

  

 علامات تحذيرية



 
 .الليلفي  أوقاتاً طويلةً على الشبكة خاصةً  يقضىطفلك .1
 .أن تجد مواد جنسية مخلة على حاسوب طفلك .2
 لأرقام لا ،لمسافات بعيدةأحياناً مكالمات، أن يستقبل طفلك مكالماتً هاتفيةً من أشخاص لا تعرفهم أو يجرى  .3

 .تتعرف عليها
 .أن يتلقى طفلك بريداً أو هدايا أو طروداً من شخص لا تعرفه .4
 . عندما تدخل الحجرةبسرعةالشاشة على العارضة يطفئ طفلك عارضة الحاسوب أو يغير  أن .5
 .أن يصبح طفلك منسحباً من الأسرة .6
 .يخص شخصاً آخرالإلكترونية أن يستخدم طفلك حساباً على الشبكة  .7
 .تملكه\أنها يملكه\ أو آاميرا للشبكة لا تعلم أنهميكروفوناأن يستخدم طفلك أثناء وجوده على الشبكة  .8

 
 
 

  إرشادات للأمان على الإنترنت10
 

 .قواعد أساسية واضحة وبسيطة للأطفال ليتبعوهاضع  .1
 حجرة نوم فيليس ( لأفراد الأسرة الآخرين ئيمر مكان في يمكن الإتصال بالإنترنت منه الذيضع الحاسوب  .2

 ).الطفل
نوان المسكن أو إسم المدرسة أو رقم  الإسم أو ع– أن يعطوا معلوماتٍ مميِزة ينبغيإشرح لأطفالك أنهم لا  .3

 .أو لأشخاص لا يعرفونهم) مجموعة إخبارية(مكان نشر  منتدى عام مثل حجرة دردشة أو في –الهاتف 
فاً أو غير ئناقش أهمية إخبارك أو إخبار شخص بالغ موثوق به إذا جعل شخصٌ ما طفلك أو إبنك الشاب خا .4

 .راً أثناء وجوده على الشبكةئمرتاح أو حا
 . خدمة يستخدمها طفلكأيتعرف على الإنترنت و .5
 . برمجيات الحجب والمراقبةتعرّف على .6
 أو وجود ينلا تسمح أبداً لطفل بترتيب لقاء وجهاً لوجه مع مستخدم آخر للحاسوب بدون تصريح من الوالد .7

 .مرافق
 أو أو تهديدية يئة بذأوأو مخلة  يةحاقترإل أو مواد لمكان نشر والتى تكون ئأخبر أطفالك ألا يستجيبوا أبداً لرسا .8

 .تجعلهم لا يشعرون بالإرتياح
 . تشكل خطراً إلى جهة الأمن المحليةالتيل ئغ عن الرسابلّ .9

آما يبدون وأنه ليس آل ما يقوله الناس ) والأرجح ألا يكونوا(ذآِّر أطفالك بان الناس على الشبكة قد لا يكونوا  .10
    .على الشبكة صحيحاً
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